INFORMACJA O CYBERBEZPIECZENSTWIE

Realizujac zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa, przekazujemy Panstwu informacje pozwalajace
zrozumie¢ zagrozenia wystepujace w cyberprzestrzeni oraz porady jak skuteczne stosowac
sposoby zabezpieczenia si¢ przed tymi zagrozeniami.

Cyberbezpieczenstwo, to zgodnie z trescig art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa - ,,odpornos¢ systemow informacyjnych na
dzialania naruszajgce poufnosé, integralnosé, dostgpnosé i autentycznosé¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktorymi moga si¢ Panstwo
spotkaé, nalezg:
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ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieze tozsamosci,

kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje).

Sposoby zabezpieczenia si¢ przed zagrozeniami:

>
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Stosuj zasade ograniczonego zaufania do odbieranych wiadomosci e-mail, sms, stron
internetowych naktaniajacych do podania danych osobowych, 0s6b podajacych si¢ za
przedstawicieli firm, instytucji, ktorzy zadaja podania danych autoryzacyjnych lub
naktaniajacych do instalowania aplikacji zdalnego dostgpu. Pamigtaj, ze Zaden bank czy
Urzad nie wysyta e-maili do swoich klientow / interesantow z prosbg o podanie hasta
lub loginu w celu ich weryfikacji.

Nie ujawniaj danych osobowych w tym danych autoryzacyjnych, dopoki nie ustalisz,
czy rozmawiasz z osobg uprawniong do przetwarzania twoich danych.

Staraj si¢ nie odwiedzac¢ zbyt czgsto stron, ktore oferujg niesamowite atrakcje (darmowe
filmiki, muzyke, albo latwy zarobek przy rozsytaniu spamu) — czgsto na takich stronach
znajdujg si¢ ukryte wirusy, trojany 1 inne zagrozenia.

Instaluj aplikacje tylko ze znanych i zaufanych Zrodet.

Nie otwieraj wiadomos$ci e-mail 1 nie korzystaj z przestanych linkéw od nadawcéow,
ktérych nie znasz.

Kazdy e-mail mozna sfatszowaé, sprawdz w nagltowku wiadomosci pole Received:
from (ang. otrzymane od). W tym polu znajdziesz rzeczywisty adres serwera nadawcy.
Szyfruj dane poufne wysylane pocztg elektroniczng. Nie wysylaj w e-mailach zadnych
poufnych danych w formie otwartego tekstu. Stosuj szyfrowanie plikow za pomoca np.:
7zip lub zabezpiecz tekst hastem.

Bezpieczenstwo wiadomosci tekstowych (SMS). — sprawdz adres url, z ktorego

domyslnie dany podmiot / instytucja wysyta do ciebie smsy. Cyberprzestgpca moze
podszy¢ si¢ pod dowolng tozsamo$¢ (odpowiednio definiujgc numer Ilub nazwe),



otrzymujac sms-a, w ktorym cyberprzestepca podszywa si¢ pod numer zapisany
w ksigzce adresowej, telefon zidentyfikuje go jako nadawce wiadomosci sms.

» Jesli na podejrzanej stronie podate$ swoje dane do logowania lub jezeli wtamano si¢ na
twoje konto e-mail — jak najszybciej zmien hasto.

» Chron swo0j komputer, urzadzenie mobilne programem antywirusowym
zabezpieczajacym  przez — zagrozeniami  typu;  wirusy, robaki,  trojany,
niebezpiecznymi aplikacjami typu ransomware, adware, keylogger, spyware, dialer,
phishing, narzedziami hakerskimi, backdoorami. rootkitami, bootkitami i exploitami.

» Aktualizuj system operacyjny, aplikacje uzytkowe, programy antywirusowe, brak
aktualizacji zwicksza podatno$¢ na cyberzagrozenia. Hakerzy, ktorzy znaja stabosci
systemu / aplikacji, majg otwartg furtke do korzystania z luk w oprogramowaniu.

» Logowanie do e-uslug publicznych, bankowosci elektronicznej bez aktualnego
(wspieranego przez producenta) systemu operacyjnego to duze ryzyko.

» Korzystaj z réznych haset do r6znych ustug elektronicznych.

Y

Tam, gdzie to mozliwe (konta spotecznosciowe, konto e-mail, ustugi e-administracji,
ustugi finansowe) stosuj dwuetapowe uwierzytelnienie za pomoca np. sms, pin,
aplikacji generujacej jednorazowe kody autoryzujace, tokenow, klucza fizycznego.
Regularnie zmieniaj hasta.

Nie udostepniaj nikomu swoich haset.

Pracuj na najnizszych mozliwych uprawnieniach uzytkownika.

Pamig¢taj o uruchomieniu firewalla.

YV YV VYV

Wykonuj kopie bezpieczenstwa. (kopie mozesz wykonac¢ na dysku przenosmym np.:
pendrive — pamietaj, aby dysk zabezpieczy¢ hastem. Zrobisz to za pomocq aplikacji
Bitlocker).

Skanuj podtaczane urzadzenia zewngtrzne.

Skanuj regularnie wszystkie dyski twarde zainstalowane na twoim komputerze.
Kontroluj uprawnienia instalowanych aplikacji.

Unikaj z korzystania otwartych sieci Wi-Fi.

YV VYV

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobOw zabezpieczania si¢
przed zagrozeniami to wiedza niezbe¢dna kazdemu uzytkownikowi komputera, smartphona czy
tez ushug internetowych. Wszelkie porady bezpieczenstwa dla uzytkownikoéw tych urzadzen
dostepne sg na:

» Witrynie internetowej CSIRT NASK - Zespolu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dzialajacego na poziomie krajowym pod adresem:
https://www.cert.pl

» Witrynie internetowej Ministerstwa Cyfryzacji pod adresem:

https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo

» NASK — panstwowy instytut badawczy nadzorowanym przez Kancelari¢ Prezesa Rady
Ministrow — https://www.nask.pl/



https://www.cert.pl/
https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo
https://www.nask.pl/

>

STOJ. POMYSL. POLACZ. jest polska wersja miedzynarodowej kampanii STOP.
THINK. CONNECT.™, majacej na celu zwigkszanie poziomu §wiadomosci spotecznej
1 promowanie bezpieczenstwa w cyberprzestrzeni. Zapoznaj si¢ z dobrymi praktykami
opublikowanymi na stronach kampanii oraz z dost¢pnymi na niej materiatami do

pobrania. Na stronie internetowej kampanii mozna zapoznac¢ si¢ z dobrymi praktykami,
jak réwniez z innymi materiatami i wskazoOwkami:

https://stojpomyslpolacz.pl/stp/dobre-praktyki

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw
komputeréw. Kazde wydanie zawiera krotkie, przystepne przedstawienie wybranego
zagadnienia z bezpieczenstwa komputerowego wraz z lista wskazéwek jak mozna
chroni¢ siebie, swoich najblizszych 1 swoja organizacj¢. Zobacz wszystkie polskie
wydania QUCH! na stronie CERT Polska. Z polska wersja Biuletynu mozna zapoznad
si¢ na stronie zespotu CERT Polska znajdujacej si¢ w strukturze Panstwowego Instytutu
Badawczego NASK (Naukowej 1 Akademickiej Sieci Komputerowej) pod
adresem https://www.cert.pl/ouch/.

Zespdt CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci
Komputerowej) — panstwowego instytutu badawczego prowadzacego dziatalno$¢

naukowa, krajowy rejestr domen .pl i1 dostarczajacego zaawansowane ustugi
teleinformatyczne. CERT Polska jest zespotem specjalistow zwalczajacych zagrozenia
w sieciach komputerowych. Zapoznaj si¢ z rocznymi raportami z dzialalnosci CERT

Polska zawierajagcymi zebrane dane o zagrozeniach dla polskich uzytkownikow
Internetu, w tym réwniez opisy najciekawszych nowych zagrozen i podatnosci. Raporty
dostepne s3 pod adresem https://www.cert.pl/publikacje/.

Dodatkowo zach¢camy do zapoznania si¢ z poradnikami:

A\

>

>

https://www.saferinternet.pl/materialy-edukacyjne/poradniki-i-broszury.html
https://akademia.nask.pl/materialy.html

zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK — Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacego na poziomie krajowym: https://www.cert.pl/ouch/

poradniki na witrynie internetowej Ministerstwa Cyfryzacji:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl/

Zglaszanie incydentow bezpieczenstwa: https://incydent.cert.pl/

Przydatne informacje w zakresie cyberbezpieczenstwa:

>

Zapoznaj si¢ z poradnikiem dotyczacym bezpieczenstwa skrzynek pocztowych i kont

w mediach spotecznosciowych oraz zastosuj si¢ do jego rekomendacji.

Badz wyczulony na sensacyjne informacje, w szczegdlnosci zachgcajace do
natychmiastowego podj¢cia jakiego$ dziatania. Weryfikuj informacje w kilku Zrodtach.
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Upewnij si¢, ze informacja jest prawdziwa przed podaniem jej dalej w mediach
spolecznosciowych. Jesli masz jakie$ watpliwoSci, wstrzymaj sie.

» Uwazaj na wszelkie linki w wiadomosciach mailowych i SMS-ach, zwlaszcza te
sugerujace podjecie jakiego$ dziatania, np. konieczno$¢ zmiany hasta, albo podejrzang
aktywno$¢ na koncie. ObserwowaliSmy w przesziosci tego typu celowane ataki na
prywatne konta, gdzie celem byto zdobycie informacji zawodowych.

> Upewnij si¢, ze posiadasz kopi¢ zapasowa wszystkich waznych dla siebie plikow
1 potrafisz je przywroci¢ w przypadku takiej potrzeby.

> Sledz ostrzezenia o nowych scenariuszach atakéw na naszych mediach
spotecznosciowych: Twitter, Facebook.

> Zglaszaj kazda podejrzang aktywno$¢ przez formularz na stronie incydent.cert.pl lub
mailem na cert@cert.pl. Podejrzane SMS-y przeslij nalezy przesyta¢ na specjalny,
bezptatny numer 8080_Rekomendujemy zapisanie go w kontaktach.

Teraz jeszcze latwiej zglosi¢ incydent bezpieczenstwa - przez SMS

"Wymagana doptata do paczki' czy "odbior srodkow od kupujgcego” - takie wezwania
czesto pojawiaja sie¢ w wiadomosciach wysylanych przez oszustoéw, ktorzy probuja wytudzié
od nas pieniadze. Kazdego takiego SMS-a warto zgtosi¢ do CSIRT NASK.

Teraz mozna to zrobi¢ jeszcze tatwiej, uzywajac w swoim telefonie funkcji "przekaz"
albo "udostepnij" i przesytajac tres¢ otrzymanej wiadomos$ci na numer 799-448-084. Trafi ona
do analitykow CERT Polska, ktorzy zdecyduja o dopisaniu podejrzanej domeny do listy
ostrzezen. Kazde zgloszenie moze pomoée ochronic tysigece innych uzytkownikow!

Pamietaj:

* Zapisz numer 8080 w telefonie, aby mie¢ go zawsze pod reka.

* Z jednego numeru mozesz zgtosi¢ maksymalnie 3 wiadomos$ci w ciggu 4 godzin.

* Kazde zgloszenie jest dokumentowane 1 weryfikowane przez operatorow CERT Polska.

* Numer stuzy do zgtaszania prob wyludzen internetowych (phishingu, falszywych aplikacji) -
niedotyczacych ustug SMS premium.

* Przekaz calag wiadomos$¢ w oryginalnej formie - nie wycinaj odnosnika ani tresci.

* Wigcej o liscie ostrzezen CERT Polska, na ktora trafiaja zgtaszane domeny, mozna przeczyta¢
na stronie https://cert.pl/posts/2020/03/ostrzezenia_phishing/

W przvpadku otrzyvmania podejrzanej wiadomosci, warto zglosic ja jak najszybciej!

CERT Polska (www.cert.pl) realizuje zadania na poziomie operacyjnym w trybie
24/7/365 przyjmujac, wstepnie analizujgc 1 adresujgc zgloszenia. Podejmuje dziatania
1 koordynuje reakcje na incydenty dotyczace bezpieczenstwa cywilnej cyberprzestrzeni RP
zglaszane przez operatorow ustug kluczowych, dostawcow ustug cyfrowych, samorzad
terytorialny 1 osoby prywatne. Od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly
powierzone obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.
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Jak chroni¢ dane osobowe?

Dane osobowe, sg bardzo cenne, bo dzigki nim mozna uzyska¢ dostgp do wielu dobr.
Moga one tez by¢ wykorzystywane w celach marketingowych i sprzedazowych czy takze,
niestety, w celach przestepczych. Aby lepiej chroni¢ dane osobowe kazdej osoby i1 bezpiecznie
je przetwarza¢ w Unii Europejskiej obowigzuja specjalne przepisy, ktore temu stuzg. To ogdlne
rozporzadzenie o ochronie danych (RODO).

Urzad Ochrony Danych Osobowych opracowal najwazniejsze porady, w jaki sposob zadbaé
o swoje dane osobowe:

1. Uwazaj, co i komu udostepnisz o sobie w Internecie

Zdarza si¢, ze nadmiernie dzielisz si¢ informacjami na swdj temat, a w mediach
spotecznosciowych dzielisz si¢ informacjami o sobie, o swoim stanie majatkowym, miejscu
pracy, wydarzeniach ze swojego codziennego zycia. Udostepniasz swoja lokalizacje, wrzucasz
zdjecia. Przez to Internet jest zrodlem wiedzy takze o twoich pogladach, zachowaniach,
konsumenckich zainteresowaniach. Dane te pozwalaja, np. dzialom marketingowym réznych
firm, dostosowa¢ ofert¢ kierowang do ciebie. Ale tez z takich informacji moga skorzystac¢
oszusci w celach przestepczych. Szczegolnie, gdy profil, ktory ciebie dotyczy jest w peini
publiczny, mozesz by¢ narazony na uzycie twoich danych bez twojej wiedzy i przyzwolenia
niezgodnie z celami, dla ktérych dane udostepnites.

2. Nie zostawiaj dokumentow w zastaw

Zgodnie z prawem zatrzymywanie dowodu osobistego, czy paszportu bez podstawy
prawnej jest karane. Utrata kontroli nad dowodem osobistym czy paszportem naraza ciebie na
postuzenie si¢ tym dokumentem bez twojej wiedzy 1 woli, co z kolei stwarza niebezpieczenstwo
kradziezy tozsamosci.

3. Nie pozwol robi¢ kopii

Co do zasady nie powiniene$ si¢ godzi¢ na kopiowanie twojego dokumentu tozsamosci.
Tylko w niektorych sytuacjach jest to wyjatkowo dopuszczalne, gdy pozwalaja na to przepisy
prawa (np. banki, spotdzielcze kasy oszczednosciowo-rozliczeniowe, czy tez krajowe instytucje
platnicze na podstawie: Prawo bankowe, czy przepisow o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu). Gdy Administrator Danych Osobowych domaga si¢ kopii np.
twojego dowodu osobistego, popro$, aby wskazat tobie podstawe prawna, ktora naklada na
niego obowiazek takiego dzialania.

W innych wypadkach, jak np. wypozyczenie sprzgtu — nie godZmy si¢ na to. Taka praktyka
naraza nas na niebezpieczenstwo utraty danych osobowych.

4. Nie podawaj danych przez telefon



Unikaj przekazywania danych telefonicznie — szczegélnie, gdy to nie ty inicjujesz
rozmowe, ale kto§ dzwoni do ciebie. Udostepnianie danych na odlegltos¢ obarczone jest
ryzykiem, brakiem pewnosci co do tego komu faktycznie dane sg przekazane.

Upewnij si¢, komu faktycznie udost¢pniasz dane w trakcie rozmowy telefonicznej, a jezeli
trzeba zweryfikuj kontakt, np. oddzwaniajac i sprawdzajac, czy dany numer i osoba faktycznie
reprezentuje podmiot, na ktéry si¢ powotala.

5. Uwazaj na rézne formularze, poprzez ktore udost¢pniasz dane

Zachowaj rozwage przy wypetianiu i podpisywaniu roznego rodzaju ankiet,
formularzy czy umoéw. Zastandw si¢, czy faktycznie chcesz zatozy¢ kartg lojalnosciowa
w sklepie, by mie¢ rabaty lub dodatkowe promocje. W takich sytuacjach podajesz sklepom
imi¢, nazwisko, adres zamieszkania, dat¢ urodzenia, adres e-mail, numer telefonu, a w zamian
otrzymujesz promocje, bony rabatowe, dodatkowe upominki przy zakupach — zastanow sie, czy
rabat, ktory otrzymasz jest tego wart.

Nalezy pamigta¢, ze Administrator Danych osobowych musi spetni¢ wobec ciebie obowigzek
informacyjny, czyli przekaza¢ tobie niezb¢dne informacje na swoj temat, podajac m.in. swoja
tozsamo$¢, dane kontaktowe oraz dane kontaktowe swojego inspektora ochrony danych
osobowych (o ile go wyznaczyl), po co, czyli wjakim celu ina jakiej podstawie prawnej
przetwarza twoje dane.

6. Unikaj podawania nadmiarowych danych

Nie podawaj wszelkich danych (danych nadmiarowych), ktére pozwalaja na pelng
identyfikacjeg, jezeli w danej sytuacji nie jest to konieczne. Jes$li musisz skorzysta¢ z danej
ushugi, to podaj tylko dane niezbgdne do jej wykonania — dobrze przemysl przekazanie tych
danych, ktorych przekazanie oznaczone jest jako opcjonalne.

7. Wyrazam zgode na...

Zanim zaznaczysz wszystkie zgody pozwalajagce na przetwarzania twoich danych
osobowych, upewnij si¢ czego dotycza. Zwro¢ uwage, czy w formularzu zgody nie sg
zaznaczone one w sposob domysiny.

Doktadnie tez czytaj, czego dotycza klauzule zgod. Do kazdej zgody musi by¢ osobna klauzula
informacyjna. W przypadku watpliwosci, zadawaj pytania Administratorom Danych
Osobowych. Powinni ciebie poinformowac o okresie przez jaki dane bedg przetwarzane oraz
o przystugujacych tobie prawach, w tym dostepu do danych, ich sprostowania, usunigcia czy
whniesienia sprzeciwu wobec przetwarzania, a takze, czy twoje dane beda komus$ innemu (innym
odbiorcom) przekazywane.

Pamigtaj, ze czesto udzielasz zgdd na wykorzystywanie danych w celach marketingowych nie
tylko przez danego Administratora Danych Osobowych, ale ijego partneréw biznesowych.
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O ile mozesz, zweryfikuj, kim oni sg, jakie to sg firmy. Zgody na marketing ,,cudzy” powinny
by¢ nieobowigzkowe, powinna by¢ ci pozostawiona mozliwo$¢ wyboru co do tego, czy taka
zgode wyrazisz.

Administrator Danych Osobowych powinien zapewni¢ tobie, by mozliwo$¢ wycofania zgody
byta réwnie tatwa, jak jej udzielenie oraz powinienes$ by¢ poinformowany o prawie do cofnigcia
zgody, po tym jak jg wyrazisz.

8. Nie wyrzucaj danych do $mieci, dopoki ich nie zniszczysz

Wszelkie dokumenty z twoimi danymi, to kolejne zrodto wiedzy o tobie, zwlaszcza gdy
zawierajg one wiele roznych informacji umozliwiajacych wyciggania wnioskdéw na twoj temat.
Dlatego tez — zanim wyrzucisz dokumenty do kosza — nalezy je zniszczy¢ (mp. faktury,
rachunki, zapiski, naklejki na opakowaniach od korespondencji czy po dostarczonych
towarach), w sposdb uniemozliwiajacy odtworzenie zawartych w nich danych osobowych.

9. Usuwaj trwale dane z no$nikow

Ogrom danych o tobie moze znajdowac si¢ na twoich starych dyskach twardych, kartach
pamieci, pendrive’ach czy innych nos$nikach. Zwr6¢ uwage, ze coraz wigcej informacji na twoj
temat jest zapisanych w komputerach, smartfonach, aparatach fotograficznych czy tabletach.
Zanim si¢ pozbedziesz takich urzadzen lub no$nikow, trwale usun z nich dane. Jednak zwykte
ich skasowanie nie begdzie wystarczajace, gdyz wiele danych da si¢ odzyskaé. Dlatego zanim
wyrzucisz nosnik albo go sprzedasz, usun z niego dane, korzystajac przy tym z odpowiedniego
do tego oprogramowania. Warto tez przywroci¢ ustawienia fabryczne urzadzenia, aby nie byto
w nim zapamigtanych logindw 1haset do réznych ustug 1 aplikacji, zjakich korzystates,
a zwlaszcza z takich, z ktorych nadal korzystasz.

10. Uzywaj programow chroniacych urzadzenia mobilne

Uzywaj oprogramowania chronigcego urzadzenia mobilne, np. smartfon czy komputer,
przed niepozadanymi dzialaniami zzewnatrz, np. zlosliwego oprogramowania. Oprocz
popularnych programoéw antywirusowych przydatne moga by¢ réwniez te, ktdre zabezpiecza
przed ingerencja zzewnatrz tzw. firewall. Wazna jest biezaca aktualizacje. Ztosliwe
oprogramowanie, przed ktérym chronig nas takie narz¢dzia, powstaje codziennie.

11. Unikaj publicznych hotspotow

Nalezy unika¢ ,,otwartych” hotspotow dostgpnych dla wszystkich w zatloczonych
miejscach. W przypadku korzystania z sieci w hotelu lub kawiarni nalezy upewnié si¢ czy
punkt dostepu, do ktorego si¢ logujemy, na pewno nalezy do miejsca, w ktorym wtasnie
przebywamy. Jesli nie mamy pewnosci, ograniczmy si¢ do wyszukiwania informacji i nie
korzystajmy z ustug, ktore wymagaja podania hasta. Nalezy ograniczy¢ si¢ do korzystania
wylacznie ze stron internetowych obstugujacych protokét HTTPS lub uzywajac tunelu VPN.



12. Zadbaj o hasta

Dobrze jest, aby nie mialy one nic wspdlnego z twoimi zyciem osobistym, miejscem
zamieszkania, twoim imieniem 1inazwiskiem, datg urodzin, imionami twoich bliskich czy
twoich zwierzat itp., tj. informacjami, ktére tatwo mozna skojarzy¢ z tobg obserwujac twoje
zachowania w sieci, czy potaczy¢ z innymi informacjami o tobie.

Nie powinno si¢ tez zapisywac ich na kartce papieru czy w notesie. Najlepiej jest je
zapamigtywac, co jest duza sztuka, gdy musimy logowaé si¢ do wielu serwiséw. Pomocne
w tym zakresie moga by¢ np. darmowe menadzery haset, ktére umozliwiajag nie tylko
generowanie odpowiednio trudnych do ztamania haset, ale 1 zapamigtujg je za nas. Tym samym
tatwiejsza jest czgstsza zmiana haset, a ryzyko, ze kto$ je pozna maleje.

Na biezaco zmieniaj hasta dostgpu do swojego komputera, do poczty elektronicznej,
systemow bankowosci elektronicznej, ale nawet sklepdw internetowych, w ktérych masz konto
uzytkownika. Staraj si¢ przy tym korzysta¢ z r6znych haset.

13. Wprowadz uwierzytelnianie wieloskladnikowe

Uwierzytelnianie wielosktadnikowe jest niezbgdne, gdyz zapewnia dodatkowa ochrone
podczas logowania. Podczas uzyskiwania dostepu, oprocz wpisania hasta, uzytkownicy musza
przej$¢ dodatkowa weryfikacje tozsamosci, np. poprzez wprowadzenie kodu otrzymanego na
numer telefonu.

14. Uwazaj na ogloszenia

Przykladem sytuacji, gdy jesteSmy narazeni na utrat¢ danych jest poszukiwanie pracy.
Niestety, wsrod prawdziwych ogloszeh sa 1 takie, ktoérych celem jest pozyskanie jak
najdoktadniejszych informacji na nasz temat. Warto wigc bardzo doktadnie analizowac¢ takie
tresci 1 szczegbdlng ostrozno$¢ zachowaé, gdy potencjalny pracodawca chce by$Smy oprocz
podstawowych danych na swdj temat i wskazania danych do kontaktu, takze np. udostepnili
skany naszych dokumentow tozsamosci, co nie jest niezbedne w procesie rekrutacji. Warto
korzysta¢ z oficjalnych serwiséw posrednictwa pracy.

15. Badz czujny / czujna

Zachowaj ostroznos$¢, ktéra moze uchroni¢ twoje dane osobowe przed dostaniem si¢
w rece nieupowaznionych podmiotdéw lub osob, gdyz wsrod nich mogg znalez¢ si¢ takie (np.
grupy przestepcze, zlodzieje, porywacze), ktére pozyskane wten sposob informacje
wykorzystaja niezgodnie z prawem.

» Nie odpowiadaj na e-maile od o0sob, ktorych nie znasz, zwlaszcza gdy domagaja si¢
podania jakich$ informacji o tobie czy namawiajg do kliknigcia w przestany link lub
otwarcia przestanego zatgcznika, sugeruja zmiang¢ identyfikatora i1 hasta.



» Zachowaj ostrozno$¢ takze przy Kkorzystaniu z ushug bankowosci elektronicznej
1 dokonywaniu zakupow przez Internet.

» Zwracaj uwagg, czy aby na pewno logujesz si¢ do serwisu bankowosci internetowej ze
strony banku, ktéra ma certyfikat SSL (widoczny w pasku adresu przeglgdarki).

» Weryfikuj sklepy, w ktorych chcesz co$ kupié: czy w ogole istnieja, czy i jakie maja
opinie, czy s3 to podmioty zidentyfikowane, gdzie maja siedzibg, czy podany jest
kontakt zich wiascicielem iczy kontakt ten nie jest ograniczony tylko do
elektronicznego. Jesli masz watpliwosci co do bezpieczenstwa swoich danych zastanow
si¢, czy koniecznie musisz dokona¢ zakupdéw u tego sprzedawcy.

» Weryfikuj  regulaminy  ipolityki  prywatno$ci — unikaj  sprzedawcow
nieprzedstawiajacych takich dokumentow, czy tez prezentujacych w nich
postanowienia zbyt ogdlne, niejasno czy nieprecyzyjnie brzmigce, sformulowane
niepoprawnie gramatycznie czy jezykowo, moze to bowiem oznaczaé, ze sg to
podmioty niepodlegajace polskiemu czy europejskiemu prawu.

Ochrona danych osobowych jest bardzo wazna. Odpowiednio chronigc swoje dane osobowe,
mozesz ograniczy¢ ryzyko ich wykorzystania przez osoby do tego nieuprawnione.



